
S-блоки: определения, примеры. 

 

S-блоки (блок подстановок, s-box, substitution box) являются одним из основных 

компонентов, определяющих нелинейность шифрующего преобразования и уровень 

стойкости современных симметричных криптографических алгоритмов. При 

проектировании многих симметричных блочных алгоритмов шифрования S-блоки часто 

выбирают с целью реализации конфузии в шифре. Тем самым криптостойкость шифров 

сильно зависит от криптографических свойств S-блоков. S-блоки представляют собой 

подстановки, которые отображают n-битовый входной блок в выходной длиной m бит. 

Математически S-блоки определяются с помощью булевых функций и векторных 

булевых функций. 

Как известно, булевой функцией (от n переменных) называется отображение 

BBf n : , где  2GF=B  конечное поле порядка 2. 

Одним из основных способов представления булевой функции BBf n :  

является таблица истинности, т.е. таблица следующего вида 

 

x1 x2 ... xn-1 xn f(x1,x2, ...,xn-1,xn) 

0 0 ... 0 0 f(0,0,...,0,0) 

0 0 ... 0 1 f(0,0,...,0,1) 

0 0 ... 1 0 f(0,0,...,1,0) 

0 0 ... 1 1 f(0,0,...,1,1) 

... ... ... ... ... ... 

1 1 ... 0 0 f(1,1,...,0,0) 

1 1 ... 0 1 f(1,1,...,0,1) 

1 1 ... 1 0 f(1,1,...,1,0) 

1 1 ... 1 1 f(1,1,...,1,1) 

 

Замечание. Наборы значений переменных в таблице записаны в таком порядке, 

чтобы строки цифр x1x2...xn-1xn, рассмотренные как двоичные числа, были упорядочены по 

возрастанию. 



Также имеет значение количество так называемых существенных переменных.  

Переменная ix  называется существенной переменной функции 

BBxxxf n

n :),...,,( 21 , если существуют такие Ba,,a,a,,a,a nii21 ∈...... 11  , что 

)...,1...()...,0...( 1111 nii21nii21 a,,a,a,,a,afa,,a,a,,a,af   . В противном случае переменная ix  

называется фиктивной. 

Альтернативным табличным представлением булевой функции BBf n :  

является таблица следующего вида: 

 

x1 x2 ... xn-1 xn f(x1,x2, ...,xn-1,xn) 

0 0 ... 0 0 (-1)
f(0,0,...,0,0)

 

0 0 ... 0 1 (-1)
f(0,0,...,0,1)

 

0 0 ... 1 0 (-1)
f(0,0,...,1,0)

 

0 0 ... 1 1 (-1)
f(0,0,...,1,1)

 

... ... ... ... ... ... 

1 1 ... 0 0 (-1)
f(1,1,...,0,0)

 

1 1 ... 0 1 (-1)
f(1,1,...,0,1)

 

1 1 ... 1 0 (-1)
f(1,1,...,1,0)

 

1 1 ... 1 1 (-1)
f(1,1,...,1,1)

 

 

Другим важным способом представления булевой функции BBf n :  является 

алгебраическая нормальная форма функции, т.е. представляющий ее многочлен от n 

переменных над полем B  вида 

  n12..n1312nn21n2 xxxaxxaxxaxaxaxaa=x,,x,xf ...⊕...⊕⊕⊕⊕...⊕⊕⊕... 213121211 ,  

где Ba,,a,a,a,a,aa, 12..n1312n21 ∈...... . 

Замечание. Другое известное название алгебраической нормальной формы булевой 

функции - полином Жегалкина.  



В случае представления булевой функции с помощью алгебраической нормальной 

формы важной характеристикой является алгебраическая степень )deg( f  булевой 

функции BBf n : , т.е. число переменных в самом длинном слагаемом еѐ 

алгебраической нормальной формы. Тогда можно выделить аффинные, квадратичные и 

кубические булевы функции. Аффинной булевой функцией называется функция с 

алгебраической степенью, равной 1 (в случае, когда 0a  линейной). Квадратичной 

булевой функцией называется функция с алгебраической степенью, равной 2. Кубической 

булевой функцией называется функция с алгебраической степенью, равной 3. 

Еще большое значение для представления булевой функции имеют преобразование 

Фурье и преобразование Уолша. 

Преобразованием Фурье булевой функции BBf n :  называется функция 

ZBW n

f : , определяемая равенством    
  

 xf=uW
nBx

ux,

f  
∈

)(
1 . Значение  uW f  для 

каждого nBu∈  называется коэффициентом Фурье.  

Преобразованием Уолша булевой функции BBf n :  называется функция 

ZBW n

f : , определяемая равенством    
  

   xf

nBx

ux,

f =uW 11
∈

)(
 . Значение  uW f  для 

каждого nBu∈  называется коэффициентом Уолша. 

Таблица истинности, алгебраическая нормальная форма, преобразования Фурье и 

Уолша однозначным образом определяют булеву функцию. Еще одна форма 

представления булевой функции – это ее автокорреляционная функция. Однако она не 

определяет булеву функцию однозначно. 

Как было указано выше, математически S-блок также определяется с помощью 

векторных булевых функций. 

 S-блоком (блоком подстановок) называется векторная булева функция        , 

где   - конечное поле порядка 2. 

 Существуют различные способы представления S-блоков такие, как таблица 

истинности, алгебраическая нормальная форма, преобразование Фурье, преобразование 

Уолша, автокорреляционная функция. Также S-блок         может быть представлен в 

виде таблицы поиска с     -битовыми словами. 

Как векторная булева функция S-блок задается своими так называемыми 

координатами или координатными функциями, т.е булевыми функциями BBf n

i : , 



mi 1 , такие что  m2 f,,f,f=F ...1
. Линейные комбинации m координатных функций S-

блока mn BBF :  называют компонентами или компонентными функциями S-блока 

mn BBF : .  

Одним из способов представления S-блока является таблица истинности. Таблица 

истинности S-блока представляет собой конкатенацию таблиц истинности всех его 

координатных функций. 

Другим важным способом представления S-блока mn BBF :  является 

алгебраическая нормальная форма, т.е. представляющий его многочлен от n переменных 

над полем mB  вида 

   n12..n1312nn21n2 xxxaxxaxxaxaxaxaa=x,,x,xF ...⊕...⊕⊕⊕⊕...⊕⊕⊕... 213121211 ,  

где 
m

12..n1312n21 Ba,,a,a,a,a,aa, ∈...... . 

В случае представления S-блока mn BBF :  с помощью алгебраической 

нормальной формы важной характеристикой является алгебраическая степень )deg(F , т.е. 

число переменных в самом длинном слагаемом еѐ алгебраической нормальной формы. 

Преобразование Фурье, преобразование Уолша, автокорреляционная функция для S-

блока определяются с помощью соответствующих представлений компонентных функций 

S-блока.  

Полезным способом представления S-блоков является также интерполяционный 

многочлен Лагранжа, на основе которого определяется такая важная характеристика как 

алгебраическая сложность S-блока. 

 Пример 1. (S-блоки блочного шифра DES (Data Encryption Standard [1])) DES 

использует 8 S-блоков         , осуществляющих замену 6-битных слов (a1, a2, a3, a4, a5, 

a6) на 4-битные (b1, b2, b3, b4) с помощью таблиц по следующему правилу. 4-битное слово 

(b1, b2, b3, b4) находится в соответствующей таблице на пересечении строки с номером (a1, 

a6) (два внешних бита входного 6-битного слова) и столбца с номером (a2, a3, a4, a5) 

(четыре внутренних бита входного 6-битного слова). Например, следующая таблица 

(рисунок 1) определяет первый из восьми S-блоков. С помощью нее входное слово 

«010101», которое имеет внешние биты «01» и внутренние биты «1010», заменяется на 

выходное слово «1111». 

 

Рисунок 1 – Один из восьми S-блоков блочного шифра DES 



Пример 2. (S-блок блочного шифра AES (Rijndael) (Advansed Encryption Standard 

[2]) AES использует 8-битный S-блок        , построенный с использованием ряда 

преобразований, предложенных в работе K. Nyberg [3], в комбинации с аффинным 

преобразованием. Также представляется следующей таблицей (рисунок 2) или 

перестановкой 256 элементов (десятичных или шестнадцатеричных чисел) (рисунок 3). 

 

 

Рисунок 2 - S-блок блочного шифра AES. 

 

Рисунок 3 - Перестановка, представляющая  S-блок AES (шестнадцатеричная). 

 Пример 3. (S-блоки блочного шифра ГОСТ 28147-89 [4]) ГОСТ 28147-89 

использует восемь 4-битных S-блоков        , не определяемые в самом стандарте. 

Конкретные значения определяются разработчиками алгоритмов, использующих 

стандарт. Например, криптопровайдер КриптоПро CSP [5] использует S-блоки, 

определяемые следующей таблицей (рисунок 4) [6]. 



 

Рисунок 4 - S-блоки блочного шифра ГОСТ 28147-89 криптопровайдера КриптоПро CSP. 

 Пример 4. (S-блоки блочного шифра ГОСТ 34.12-2018 [7]) ГОСТ 34.12-2018 

определяет два блочных шифра: блочный шифр «Кузнечик» («Kuznechik»)  с длиной 

блока n = 128 бит, блочный шифр «Магма» («Magma») с длиной блока n = 64 бит. Первый 

шифр использует 8-битный S-блок        , по утверждению авторов-разработчиков 

полученный с помощью случайного поиска с ограничением на параметры [8]. Однако в 

работах [9], [10] утверждение о случайности S-блока ставится под сомнение. В самом 

стандарте S-блок определяется как перестановка 256 чисел в десятичном виде (рисунок 5) 

или в шестнадцатеричном виде (рисунок 6): 

 

Рисунок 5 - Перестановка, представляющая  S-блок шифра «Кузнечик» (десятичная). 

 



Рисунок 6 - Перестановка, представляющая  S-блок шифра «Кузнечик» 

(шестнадцатеричная). 

 Второй шифр стандарта является вариантом алгоритма ГОСТ 28147-89 с 

фиксированными восемью 4-битными S-блоками         . 
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